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Informacja Wojewddzkiej Rady Dialogu Spotecznego w Gdarisku z dnia 26 wrzeénia 2019 r.
dotyczgca cyberbezpieczenstwa

Zbudowanie pierwszych komputeréw elektronicznych w latach 40-tych ubiegtego
wieku rozpoczeto ere dynamicznego rozwoju nowoczesnych technologii, dzieki ktérym wytonit
sie nowy rodzaj spoteczeristwa nazwany przez Japoriczyka T. Umesao spoteczenstwem
informacyjnym (Information Society). Dziatalnos¢ cztowieka zostata uzalezniona od systeméw
i sieci teleinformatycznych tworzacych nowa ,przestrzenn zyciowy” obejmujgcg swym
zasiegiem caty Swiat. Przestrzen ta zostata nazwana cyberprzestrzenia i stata sie doskonatym
srodowiskiem funkcjonowania administracji publicznej, podmiotéw gospodarczych oraz
zaawansowanych technologicznie spofeczenstw. Obszar ten, stat sie takze przedmiotem
zainteresowania zorganizowanych grup przestepczych, organizacji terrorystycznych oraz
sit zbrojnych.

Dzisiaj w sposob odpowiedzialny musimy moéwi¢ o budowaniu skutecznych
mechanizméw bezpieczenstwa chronigcych nas przed szkodliwg dziatalno$cig prowadzong
w globalnej sieci komputerowej. Zapewnienie cyberbezpieczenstwa, rozumianego jako
odporno$¢ systemow informacyjnych na dziatania naruszajgce poufnosé, integralnosé,
dostepnos¢ i autentycznosc przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy (definicja zaczerpnieta z Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa) jest jednym z najwazniejszych zadan realizowanych w ostatnich latach
przez administracje rzgdowa. Zadanie to nie jest tatwe do zrealizowania ze wzgledu na skale
problemu oraz jego ztozonos¢.

Budujac mechanizmy bezpieczeristwa w cyberprzestrzeni, w pierwszej kolejnosci
zwrdcono szczegdlng uwage na konieczno$¢ ochrony elementéw infrastruktury krytycznej
panstwa, w ktérych systemy i sieci teleinformatyczne maja szerokie zastosowanie. Elementy
te zaliczane sg do takich sektoréw jak: systemy zaopatrzenia w energie i paliwa, systemy
tacznosci i sieci teleinformatycznych, systemy finansowe, systemy zaopatrzenia w zywno$é
i wode, systemy ochrony zdrowia, systemy transportowe i komunikacyjne, systemy
ratownicze, systemy zapewniajgce ciggtos¢ dziatania administracji publicznej, systemy
produkcji, sktadowania, przechowywania i stosowania substancji chemicznych
i promieniotwdrczych, w tym rurociagi substancji niebezpieczny.

Rozpatrujac problematyke cyberbezpieczenstwa, nalezy zdawac sobie sprawe z tego,
ze najstabszym ogniwem zawsze bedzie cztowiek - uzytkownik systeméw i sieci
teleinformatycznych. Bardzo czesto zwykli ludzie, wiasciciele firm, korporacji, decydenci
nie zdaja sobie sprawy z tego, jak tatwo uzyska¢ dostep do danych w postaci cyfrowej
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lub catkowicie zablokowaé funkcjonowanie sieci komputerowych. Nie kazdy zdaje sobie
sprawe o zagrozeniach, jakie mogg ptynac z ,wirtualnego swiata”. Stosowanie zabezpieczen
w postaci zapdr ogniowych i programow antywirusowych nie zawsze wystarcza. Wazna jest
takze odpowiednia swiadomos¢ uzytkownikow. Lekcewazenie przedstawionego powyzej
problemu moze doprowadzi¢ do przykrych w skutkach sytuacji. Statystyki, raporty,
doniesienia sg jednoznaczne. Hakerzy, przestepcy dziatajgcy w sieci coraz czesciej siegaja
po dane, ukryte informacje, czyszcza konta bankowe, dokonywane s3 kradzieze tozsamosci,
zagrozone jest bezpieczenstwo panstwowe. Luki w oprogramowaniu sg wykorzystywane jako
Jfurtki” do wtaman. Brak swiadomosci o zagrozeniach to duzy problem dzisiejszego $wiata
w szczegolnosci gdy ,,cyber-sie¢” wnika coraz gtebiej w ludzkie zycie. Rozmiar tej sieci stale sie
powieksza. Liczba uzytkownikéw Internetu wg danych z czerwca 2019 roku, zamieszczonych
w serwisie www.internetworldstats.com, szacowana jest na ponad 4,5 miliarda, a liczba
urzadzen tzw. Internetu rzeczy (Internet of things) ma osiggngé wartos¢ 50 miliardow
w 2020 roku.

Monitorowanie sieci pod katem identyfikacji zagrozen i przeciwdziatania nim staje sie
coraz trudniejsze i wymaga ogromnych naktadéw. Podejmowane s3 dziatania majace na celu
ocene podatnosci systemow i sieci teleinformatycznych na zagrozenia oraz prowadzace
do wskazania stabych punktéw. Administratorzy systeméw wyposazani s3 w narzedzia
wykrywajace szkodliwe dziatania prowadzone w nadzorowanych przez nich systemach
teleinformatycznych. Zalecane s3 szkolenia i warsztaty uswiadamiajgce uzytkownikow
o znaczeniu ochrony informacji.'

Budowanie skutecznych mechanizmoéw cyberbezpieczeristwa wymaga przygotowania
solidnych regulacji prawnych. Niewatpliwie duzym osiggnieciem administracji rzagdowej
w Polsce bylo opracowanie i przyjecie wspominanej juz Ustawy o krajowym systemie
cyberbezpieczeristwa. Ustawa ta weszta w zycie 28 sierpnia 2018 r. i daje podstawy
do stworzenia w Polsce krajowego systemu cyberbezpieczeristwa. System ten bedzie
obejmowat m.in. instytucje administracji rzagdowej i samorzadowej oraz najwiekszych
przedsigbiorcéw z kluczowych sektoréow gospodarki. W ustawie wskazano operatoréw ustug
kluczowych i zaliczono do nich najwieksze banki, firmy z sektora energetycznego,
przewoznikdw lotniczych i kolejowych, armatoréw oraz szpitale. W ustawie wskazano
instytucje publiczne, w ktérych kompetencjach znajdzie sie nadzér nad danym istotnym
sektorem dla naszej gospodarki np. dla firm zajmujacych sie transportem lotniczym organem
wiasciwym jest Minister Infrastruktury. Zgodnie z ustawg Zespoty Reagowania na Incydenty
Bezpieczeristwa Komputerowego zostang utworzone w trzech instytucjach: Agencji
Bezpieczeristwa Wewnetrznego, Naukowej i Akademickiej Sieci Komputerowej -—
Paristwowym Instytucie Badawczym oraz Ministerstwie Obrony Narodowe. Podmioty te beda
wspotpracowac ze sobg, z organami wtasciwymi do spraw cyberbezpieczeristwa, ministrem
wtasciwym do spraw informatyzacji oraz Petnomocnikiem Rzadu ds. Cyberbezpieczerstwa.

Podsumowujac, nalezy stwierdzi¢, ze znaczenie systemow i sieci teleinformatycznych
we wspotczesnym sSwiecie jest tak wielkie, ze staty sie ona bardzo wrazliwym elementerﬁ
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funkcjonalnym catego panstwa. Systemy te maja roéwniez kluczowe znaczenie
w funkcjonowaniu elementéw infrastruktury krytycznej. Szybkie tempo rozwoju technologii
informacyjnych w wymiarze sprzetowym jak i oprogramowania spowodowato, ze obecne
mechanizmy oraz procedury bezpieczenstwa sg niewystarczajgce. Jest to znaczacy
problemem, ktéry powoduje wielkie starty firm oraz instytucji pafistwowych. Ktopot réwniez
stanowi globalna sie¢ komputerowa, ktdrej tak intensywny rozwdj trudny byt do przewidzenia.
taczy ona ze sobg miliardy urzadzen stajac sie doskonatym Srodowiskiem do prowadzenia
dziatalnosci przestepczej.

W ostatnich latach odczuwalne jest réwniez zaangazowanie sit zbrojnych réznych
panstwa w prowadzeniu dziatarn pasywnych jak i aktywnych w cyberprzestrzeni. Nalezy
sie réwniez liczy¢ z tym, ze w przysztosci nowoczesne armie bedg coraz czesciej wykorzystywac
cyberprzestrzenn do prowadzenia dziatarn majacych na celu unieszkodliwienie infrastruktury
krytycznej innych panstw, w tym réowniez infrastruktury morskiej. Jedyng receptg na zmiane
takiego stanu rzeczy jest konsekwentne i rygorystyczne budowanie mechanizmow
cyberbezpieczeristwa w wymiarze krajowym oraz miedzynarodowym, opartych na solidnych
podstawach prawnych.
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