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Stanowisko Wojewdédzkiej Rady Dialogu Spotecznego w Gdarsku z dnia 26 wrzeénia 2019 r.
dotyczace zapobiegania cyberprzestepczosci wérdd dzieci i mtodziezy szkolnej
oraz osob starszych

Wojewddzka Rada Dialogu Spotecznego w Gdansku, podczas posiedzenia zapoznata
sie¢ z prezentacja, dotyczacg zagrozen cyberterrorystycznych, przedstawiong przez
przedstawiciela Komendy Wojewddzkiej Policji w Gdansku. Rada zwrdcita szczegdlng uwage
na pogtebiajacy sie problem przemocy z uzyciem technologii informacyjnych
i komunikacyjnych w $rodowisku dzieci i mtodziezy szkolnej. Informacja w Internecie
rozprzestrzenia sie btyskawicznie, liczba Swiadkéw upokorzenia rosnie wyktadniczo. Taki
rodzaj przemocy powoduje wyrzadzenie krzywdy, wywotuje dyskomfort u ofiar, moze mie¢
réwniez tragiczne konsekwencje. Ponadto Rada zauwaza wiele przypadkéw zwigzanych
z cyberprzestepczoscig dotyczacych oséb starszych i os6b, ktére nie majg wystarczajacej
wiedzy, jak sie przed nig broni¢. W celu zwigkszenia swiadomosci spotecznej WRDS wnosi
o podjecie ponizej przedstawionych dziatari zapobiegajgcych zagrozeniom zwigzanym
z uzywaniem technologii informacyjnych i komunikacyjnych wsréd nieletnich oraz oséb
starszych:

1. Przygotowanie krotkich filméw instruktazowych dotyczacych bezpiecznego
korzystania z technologii informacyjno — komunikacyjnych i ostrzegajacych przed
zagrozeniami ptyngcymi z Internetu. Tematyka filméw: wytudzanie danych
i/lub pieniedzy, pedofilia, podszywanie sie pod inne osoby, tamanie praw autorskich,
narkotyki, dopalacze, substancje psychoaktywne, leki uzywane przez dzieci, atak
agresywnego psa, szantaz, otwieranie podejrzanych maili, bezpieczne korzystanie
z telefonu i aplikacji spotecznosciowych, konsekwencje i nagrywania sie wzajemnie
telefonami czy robienia niedozwolonych zdjeé oraz publikowania ich w Internecie,
bezpieczne korzystanie z aplikacji i stron bankowych, bezpieczne zakupy w Internecie
itp. przy udziale lub skonsultowanych z Policja.

2. Wykonanie takich filméw prostymi metodami i narzedziami przez studentdw,
przy udziale Policji - w ramach ich dziatari edukacyjnych lub promocyjnych,
ograniczytoby koszty do minimum, a dotarcie do duzej grupy docelowej przyniostoby
pozadany efekt prewencyjny i edukacyjny (z warunkiem rezygnaciji z praw autorskich).

3. Konsultacja nagranych filméw z Kuratorem Os$wiaty lub organem prowadzacym
(prezydent, burmistrz, waojt).
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4. Woykorzystanie przygotowanych filméw w charakterze materiatéw uzupetniajgcych
w szkoleniach nauczycieli prowadzonych przez wojewddzkie placéwki doskonalenia
nauczycieli oraz pedagogiczne biblioteki wojewddzkie dotyczacych przygotowania
uczniow do bezpiecznego i Swiadomego korzystania z nowoczesnej technologii
informacyjno — komunikacyjnej, w tym z Internetu.

5. Rozestanie filméw za posrednictwem Internetu oraz zgodg wtasciwych organéw —
patrz pkt. 3, do szkét podstawowych i Srednich, z prosbg o odtworzenie we wszystkich
klasach, podczas lekcji wychowawczych lub lekcji informatyki.

6. Dystrybucja filméw poprzez Ministerstwo Edukacji Narodowej lub Komende Gtéwna
Policji na teren catego kraju, jak réwniez emisja w Telewizji Polskiej - TVP3 Gdarisk.

7. Powtarzanie odtwarzania filméw powinno sie zaleci¢ nauczycielom przynajmniej
raz do roku we wszystkich klasach!

8. Rozestanie materiatéw filmowych do wszystkich urzedéw administracji publicznej,
z prosbg o umieszczenie ich na swoich stronach internetowych, w celu szerszej
dystrybucji wréd oséb zatatwiajgcych tam sprawy online.

9. Rozestanie materiatéw filmowych do oddziatéw Telewizji Polskiej, w celu bezptatnego
wyswietlenia ich podczas przerw reklamowych w ramach tzw. misji publicznej.
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